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PROTECTION RAPPROCHEE DE VOS DATAS

Formation
« Sensibilisation aux menaces numériques »

Durant une séance de 2 heures dans vos locaux, Sécurité Off vous expliquera comment limiter les risques
de piratage grace a de bonnes pratiques.

Cette séance présentera des exemples réels de cyberattagues touchant tous les secteurs d’activité et les
impacts sur I'activité des entreprises.

Pourquoi suivre cette formation ?

En plus de permettre d’éviter les violations de données et les fuites d’informations confidentielles, une cul-
ture de cybersécurité au sein de votre entreprise peut grandement minimiser les colits opérationnels et liés
aux employés.

Comment promouvoir la sensibilisation a la cybersécurité ?
Il existe de nombreuses maniéres pour les professionnels en sensibilisation a la cybersécurité de promou-
voir et de cultiver une attitude résolument tournée vers I’hygiéne numérique. Elles comprennent :

e Obtenir le soutien de la direction en liant les activités de sensibilisation a la cybersécurité aux ob-
jectifs de I'entreprise.

e Offrir des expériences de formation ludiques : eLearning avec challenge interne et coffrets gour-
mands aux plus « performants » ou pour les « ambassadeurs » des bonnes pratiques, jeu de cartes
avec des salariés répartis entre attaquants et défenseurs...

o Investir sur le long terme en mesurant la performance et en optimisant les campagnes de sensibili-
sation au fil du temps.

Les objectifs de cette formation :
A l'issue de la formation, le participant sera en mesure de :
e Comprendre les enjeux de la cybersécurité pour votre entreprise
e Mieux sécuriser les données
e D’appliquer les bonnes pratiques pour limiter les risques de piratage

Durée : 2 heures : 12 personnes au maximum/atelier

Tarif : 500,00 € HT

Public : formation « tous publics »

Requis : Connaissance des bases en informatique et utilisation d’internet

Moyens mis en ceuvre : présentations sur PowerPoint avec des exemples



Formateur : consultant en cybersécurité et conformité (15 ans d’expérience), spécialiste en vulgarisation
numérique

Date : a définir avec vous
Lieu : dans vos locaux

Accessibilité : personnes en situation de Handicap Oui, a préciser lors de I'inscription
&

Méthodes pédagogiques utilisées : ressources pédagogiques, échange avec des professionnels
de terrain, parties théoriques entrecoupées et quiz

Documentation remise aux stagiaires
Syntheése de la formation

PROGRAMME*
e Introduction : la sécurité informatique, qu’est-ce que c’est ?
e Les principales menaces
e Mettre en ceuvre sa protection
e Lasauvegarde des données
e la confidentialité des données
e Letravail a distance
e laréglementation
e Conclusion

* Non définitif. Toutes nos formations sont actualisées tous les trimestres pour tenir compte de I’évolution
des menaces cyber et des réglementations.
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