Formation dans votre entreprise ou en visioconférence

Sensibilisation aux menaces numériques

DESCRIPTION

Quelles que soient leur taille et leur activité, toutes les entreprises sont des cibles potentielles.
Les pirates s’attaquent au coeur de votre métier : vos données.

Leur objectif : gagner de I'argent sous différentes formes : rangon pour « libérer » vos données
qu'ils auront prises en otage, « arnague au Président », usurpation d’identités...

En devenant hyper connecté, le réseau informatique de votre entreprise présente des failles de

sécurité. Un piratage exploitant ces bréches peut avoir un impact majeur sur votre activité et votre
image de marque.

Objectifs pedagogiques
A lissue de la formation, le participant sera en mesure de :
e Comprendre les enjeux de la cybersécurité pour votre entreprise
e Sécuriser vos données
¢ Mettre en place les bonnes pratiques pour enrayer les cyberattaques

Durée : 7 heures (possibilité de modules de 2 h en visioconférence)

Tarif : 800,00 € TTC (modalité a distance-visioconférence) ou 950,00 € TTC (modalité
présentielle)

Public : formation « tous publics »
Requis : Connaissance des bases en informatique et utilisation d’internet

Moyens mis en ceuvre : présentations sur PowerPoint avec des exemples (cas pratiques) de
menaces liées a la cybersécurité

Date : a définir avec vous
Lieu : a distance ou dans vos locaux
Matériel prérequis : ordinateur relié a internet (si formation a distance : + Micro / casque)

Accessibilité : personnes en situation de Handicap Oui, & préciser lors de l'inscription
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Méthodes pédagogiques utilisées : parties théoriques entrecoupées de Quizz

Documentation remise aux stagiaires
Synthése de la formation

Modalité d'évaluation : QCM. En amont de cette formation, nous transmettons a chaque
participant un questionnaire qui nous permet de faire un point sur ses besoins et ses attentes pour
adapter au mieux notre programme.

Document délivré en fin de formation : attestation de formation envoyée a l'issue de la
formation

Une évaluation de la satisfaction des participants est proposée a I'issue de la formation
permettant ainsi de mesurer la transférabilité des acquis.

Pour connaitre votre OPCO prenant en charge notre formation, rendez-vous sur :
https://www.cfadock.fr/

@ Cfadock

PROGRAMME?* (formation de 7 heures)
1 - Introduction : la sécurité informatique, c’est quoi ?
2 - Un contexte favorable aux... pirates

3 - Les 4 principales menaces

4 - Le poste de travall

5 - Mettre en ceuvre sa protection

6 - La sauvegarde des données

7 - Utiliser le cloud en toute sécurité

8 - Les réseaux Wi-Fi

9 - Le smartphone

10 - La réglementation

11 - La cybersurveillance des salariés

12 - La sécurité physique de I'entreprise
13 - Une politique de sécurité

14 - Les prédictions

Conclusion

* Non définitif

Contact : Philippe Richard. Directeur
Tél. : +33 (0)7.69.17.92.37

Siret : 79790811800 012
Organisme de formation enregistré sous le n° 24 370 358 437 auprés
de la Préfecture d’Indre-et-Loire.

SecuriteOff est certifié¢ QUALIOPI, le référentiel national qualité des organismes de formation. Nos
formations sont prises en charge par les OPCO.
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